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3-daagse masterclass

Auditing Privacy

Breng privacy audits onder de AVG naar een hoger niveau

Highlights

D Alle actuele need-to-know privacy regels

P Ken auditeerbare controlframeworks:
Datalekken, AVG, Informatiebeveiliging

P Weet om te gaan met auditdilemma'’s:
open normen AVG, aantoonbaar in control,
conflicterende bepalingen en met externe
accountant

P Ontdek uw rol als auditor bij actuele
ontwikkelingen: Cloud, PIA’s, Saas,
bewerkers

Kenniscertificaat

Bij het succesvol afronden van de training
ontvangt u een kenniscertificaat met 18 PE-uren.

13 Data 28 september, 6 & 12 oktober 2023
PE wen Locatie Amsterdam & Online

Website outvie.nl/privacyaudit



Weet privacy onder de AVG

te auditen en kom in control

Hoe gaat u als ervaren auditor om met de nieu-
we Algemene Verordening Gegevensbescherm-
ing (AVG)? Vinden huidige werkwijzen wel volle-
dig binnen de kaders van de privacywetgeving
plaats? Worden de juiste beveiligingsmaatre-
gelen genomen? Welke eisen stelt de nationale
toezichthouder aan een privacy audit en wat
moet u bijvoorbeeld auditen bij een procedure
meldplicht datalekken of een DPIA?

Met de inwerkingtreding van de AVG zijn er
nieuwe normenkaders. De focus ligt primair op
het compliant zijn van gegevensbescherming.
Het auditen van privacy onder de AVG zal nog
een uitdaging worden.

Waarom deze masterclass?

Zorg dat u goed op de hoogte bent van alle
aspecten die komen kijken bij een privacy audit
en voorkom dat u (privacy)risico’s over het
hoofd ziet. Deze masterclass geeft u concrete
handvatten voor een adequate aanpak en
uitvoering van privacy audits. Hierdoor maakt u
de organisatie privacy compliant en in control.

Na het volgen van deze
masterclass:

® Heeft u kennis van actuele en nieuwe
relevante privacy wetgeving

® Bent u in staat een adequate afbakening te
maken voor uw privacy audits (onder de
AVG)

@ Kent u uw rol als privacy auditor bij actuele
ontwikkelingen

@ Weet u oplossingen voor het auditen van
open normen (uit AVG) en het auditen van
conflicterende bepalingen uit bv de Wet
BRP, WGBO, Wet SUWI

® Heeft u veel praktijkervaring, tips & tricks
voor de aanpak en uitvoering van privacy
audits.

Voor wie is de masterclass
bedoeld?

Voor professionals die een basis hebben op
het gebied van audit en privacy en die willen
voldoen aan de gestelde eisen binnen de AVG:

Internal Auditors

Audit Managers

Managers Internal Control
Operational Auditors

IT Auditors

External Auditors

Financial Auditors

Risk Manager / Risk Controllers
Compliance Managers

Data protection officers
Funtionaris gegevensbescherming
Adviseur gegevensbescherming
Privacy jurist
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} Uw docenten

Jean Paul van Schoonhoven is opgeleid als jurist en bedrijfseconoom en is eigenaar van
privacy management adviesbureau L2P (Legal2Practice) en Of Counsel Privacy bij Valegis
Advocaten. L2P biedt advies maar ook projectmanagement, interim rollen als privacy
officer of diensten als externe Functionaris voor Gegevensbescherming. Voorheen was
Jean Paul onder meer werkzaam als Chief Privacy Officer bij PostNL, Chief Compliance
Officer bij de AFM, group compliance officer bij SNS REAAL en als beleidsmedewerker bij
de Autoriteit Persoonsgegevens. In zowel de publieke en private sector heeft hij ruime
praktijkervaring opgedaan. Jean Paul publiceert en spreekt regelmatig over privacythema'’s
en is oprichter en redactielid van Jurisprudentie Bescherming Persoonsgegevens. Jean
Paul is lid van de IAPP en de Vereniging voor Privacyrecht.

Frank van Vonderen is partner binnen de risicomanagement praktijk van Verdonck,
Klooster & Associates. Naast het uitvoeren van (privacy) audits helpt hij diverse organi-
saties om hun privacy en security te verbeteren. Frank is jarenlang externe auditor voor
de Big4d geweest en audit manager binnen de interne Global audit afdeling van Siemens
global. Hij is gespecialiseerd in het doen van audits en PIA's. Frank publiceert
regelmatig over het vakgebied (0a boek: Help! Een audit).

Meindert Boon is register accountant en heeft ervaring als (internal) auditor en
riskmanager (ORM, IRM, Compliance en security). Meindert heeft ervaring opgedaan bij
audit firms, de NS, farmaceut OPG/Medico en ING. Als privacy expert, riskmanager en
auditor ondersteunt hij organisaties bij het uitvoeren van de AVG. Dit zijn organisaties
op het gebied van onderwijs, financiéle dienstverlening, Facility management en Zorg.

Rachida Loulidi is een Senior IT-Auditor bij de Auditdienst Rijk (ADR) en tevens lid van
IAPP. Zij voert met name rijksbrede privacyonderzoeken uit bij de verschillende
departementen en de hieronder vallende dienstonderdelen. Daarnaast is zij trekker van
het thema Privacy binnen de ADR waar zij samen met haar team tooling ontwikkelt die
auditors in zetten bij het uitvoeren van privacygerelateerde onderzoeken en audits.

Huiswerkopdracht

U krijgt een opdracht mee om een eigen praktijkcasus voor te bereiden over een uitgevoerde audit of nog uit
te voeren audit. Deze opdracht wordt besproken op de derde cursusdag.

Inclusief interactieve Online zelftoets
leeromgeving - , ,
Na de opleiding kunt u (opgedane) kennis over audits,
Alle presentaties, video's, artikelen en huiswerk de raakvlakken met relevante wetgeving en de privacy
staan op onze online leer-omgeving. Zo heeft wetgeving toetsen via een online zelftoets. De toets
u alle cursusinformatie op één plek! Ook kunt bestaat uit een blad met vra- gen en een blad met
u contacthouden met andere deelnemers, of antwoorden, die door de docenten zijn opgesteld. Uw
vragen stellen aan uw docent. U ontvangt het antwoorden kunt u nakijken met behulp van de
cursusmateriaal direct na de start. antwoorden met bijbehorende onderbouwing.

Kenniscertificaat

S 2 Bij het succesvol afronden van de opleiding
ontvangt u een kenniscertificaat.




} Programma

Dag 1 | Donderdag 28 september 2023 | Fysiek | 09:00-17:00

UPDATE: nationale toezichthouder, juridisch kader, actuele
privacyregels, bewerkers

Deze dag wordt verzorgd door Jean Paul van Schoonhoven, Eigenaar, L2P

09:00 Ontvangst door uw hoofddocent

09:15 Toezicht en handhaving door de Autoriteit Persoonsgegevens (AP)
® Welke bevoegdheden en toezichtinstrumenten heeft de AP?

Hoe ziet het handhavingsbeleid van de AP eruit?

Wat is de functie van gedragscodes, die op grond van de Algemene Verordening
Gegevensbescherming (AVG) zijn goedgekeurd?

Welke rol heeft de Functionaris Gegevensbescherming (FG) ten opzichte van de AP?

10:00 Need-to-know privacyregels voor auditors
® Wat zijn de basisprincipes en uitgangspunten van de AVG?
e De Meldplicht Datalekken, wat is er veranderd & wat is de impact op uw audit?
® Watis de impact van de AVG op uw audit?
Rechten van betrokkenen, zoals:
Gegevensoverdraagbaarheid
Het recht om vergeten te worden
Register van verwerkingsactiviteiten
Gegevensbeschermingseffectbeoordeling (Data Protection Impact Assement of DPIA)
Privacy by Design & Privacy by Default

@ De belangrijkste wijzigingen van de AVG ten opzichte van de vervallen Wet bescherming
persoonsgegevens

12:30 Gezamenlijke lunch

13:30 Verwerkers (zoals ICT service en applicatie providers)

® Wanneer is er sprake van (sub)verwerkerschap?

Wat is een verantwoordelijke en welke vormen van verantwoordelijkheid zijn er?

Waar moet u op letten bij het beoordelen van een verwerkersovereenkomst?

Is een verwerker zelfstandig verantwoordelijk en aansprakelijk voornaleving van de AVG
of is dat de verantwoordelijke?

Waar moet u op letten bij gegevensuitwisseling in concern- of groepsverhoudingen?
Waar moet u op letten bij gegevensuitwisseling met derden zoalsketenpartners?

@ Hoe zit het met gegevensuitwisseling buiten de EU/EER?

15:00 Praktijkcase: Auditing privacy in de praktijk
Met o.a. Rachida Loulidi, Sr Auditor, Ministerie van Financién

16:30 Samenvatting van de eerste opleidingsdag: lessons learned

17:00 Afsluiting



Dag 2 | Vrijdag 6 oktober 2023 | Fysiek | 09:00-17:00

Afbakening, normen en kaders voor uw privacy audit onder de AVG

Deze dag wordt verzorgd door Frank van Vonderen, management consultant, VKA

09:00 Ontvangst

09:15 Soorten audits en vertrekpunt

@ Audit ter ondersteuning van een jaarrekening AVG compliance audit
® Incidenten privacy audit

® Due dilligence audit

09:45 Aanpak van uw privacy audit

® Hoe pakt u de audit aan?

Auditen onder de AVG

Welke risico’s vermijdt u met een juiste afbakening?

Hoe communiceert u de afbakening aan de organisatie / in de rapportage?

Hoe maakt u de afweging tussen het uitvoeren van interne audit of externe audit?

11:00 Normenkaders - deel |

Normenkaders en thematische beleidsregels om de AVG te toetsen (NO REA, CIP, KPMG, AP).
Een aantal kaders wordt besproken en doorgenomen. Wat gaat u toetsten, welke
toetsingstechnieken gaat u gebruiken? Deze normenkaders kunt u gebruiken om vaststellen
of de organisatie aan de AVG voldoet en welke blinde vlekken er nog zijn.

11:30 Beveiligingsnormen voor informatiebeveiliging
® Met welke normen beoordeelt u de beveiliging van persoonsgegevens?

® Beveiligingsnormen uit de ISO 27000 serie en de NEN 7510
® Wat zijn de belangrijkste beveiligingsnormen voor privacy?

12:30 Gezamenlijke lunch

13:30 Privacy by Design & Privacy Enhancing Technologies
® De bedrijfsmatige en technische implicaties van PET's

® Hoe audit u Privacy by Design en Privacy by Default?

® Hoe stelt u een gericht werkprogramma samen?

14:00 Specifieke aandachtspunten bij actuele ontwikkelingen
® EU-US Privacy Shield

® Data Protection Impact Assessments (DPIA's)
® Virtualisatie, Cloud, Saas, Paas
® Ketens en ketenpartners

15:30 Praktijkscenario

U krijgt een casus over het auditen van een organisatie met uitbestede diensten. De casus

is gericht op het uitvoeren van het gehele traject van een privacy audit, van plan van aanpak
tot rapportage.

16:30 Samenvatting van de tweede opleidingsdag: lessons learned

17:00 Afsluiting



Dag 3| Donderdag 12 oktober 2023 | Fysiek | 09:00-17:00

Actuele ontwikkelingen, lessons learned en praktijk

Deze dag wordt verzorgd door Meindert Boon, Partner/Privacy expert, L2P

09:00 Ontvangst Normenkaders - deel Il

09:15

® Normenkaders zoals die gelden onder de AVG:
Hoe audit u verwerkingen op de risico’s die er aan kleven?
Hoe audit u het opgestelde controlframework?
Hoe borgt u dat de audit adequaat wordt uitgevoerd?
Hoe stelt u de nieuwe verplichting “aantoonbaar voldoen” vast?
Hoe audit u de aantoonbaarheid?
@ Controlframework voor het toetsen van meldplicht datalekken casus

11:00 Bespreken van de huiswerkopdracht

De praktijkcasus die u heeft voorbereidt wordt besproken. De audit aanpak, afbakening en
casussen worden besproken. Doelstelling is om met een concreet werkprogramma
huiswaarts te keren.

12:30 Gezamenlijke lunch

13:30 Omgang met conflicterende bepalingen en externe partij

® Het gaat u om met het spanningsveld tussen wettelijke bewaartermijnen en de drang om
gegevens langer te bewaren?

® Hoe audit u conflicterende (of overlappende) bepalingen uit publieke en private sector?

® Hoe gaat u om met de open normen van de AVG, hoe audit u die?

® De relatie met de externe accountant

15:00 Discussie - Privacy audits onder de AVG

Deel uw kennis en ervaring in de praktijk en discussieer mee over:

e Het auditen van aantoonbaarheid: wanneer is goed goed genoeg?

Welke best practices zijn er?

Hoe vaak moet u auditen om als organisatie aantoonbaar in control te blijven?
Hoe audit u shared-service centers en legt u assurance af?

Auditen van open normen van de AVG: wanneer zijn deze voldoende opgevolgd?
Do’s & dont’s, tips & tricks

16:30 Samenvatting van de derde opleidingsdag: lessons learned

17:00 Afsluiting



Auditing Privacy

Breng privacy audits onder de AVG naar een hoger niveau

Tickets
Data 28 september, 6 & 12 oktober 2023

3-daagse masterclass

Locatie Amsterdam & Online

Inschrijven

» Website
www.outvie.nl/privacyaudit

» E-mail
aanmelding@outvie.nl

» Telefoon
020 - 580 54 00

Heeft u vragen? Wenst u advies?
Ik help u graag verder en ben
bereikbaar via 020 - 580 5455 of per
e-mail via j.stevens@outvie.nl

Jeremy Stevens,
Opleidingsadviseur

InCompany

Op maat gemaakt

Maatwerk voor uw team?

Outvie biedt naast de mogelijkheid van een
individuele training of opleiding ook trajecten
die op maat worden gemaakt voor uw
organisatie. Neem daarvoor contact op met
onze InCompany adviseurs via 020 - 580 54 00
of per e-mail via incompany@outvie.nl.

€ 2.999,-*

* De prijs is inclusief documentatie, koffie/thee,
lunch en exclusief BTW.

W) OUTVIE

Connecting Knowledge & Networking

Outvie (voorheen bekend als IIR) biedt als kennis-
en netwerkorganisatie al meer dan 30 jaar de
meest actuele vakinhoudelijke kennis voor
professionals. Onze conferenties en opleidingen,
die onafhankelijk en door eigen markt-onderzoek
tot stand komen, bieden inhoudelijke diepgang,
praktijkgerichte oplossingen en zijn altijd
interactief. Dé basis voor nieuwe oplossingen en
(persoonlijke) ontwikkelingen in uw organisatie.
Bekijk het volledige aanbod op www.outvie.nl.

Algemene voorwaarden

Op alle aanbiedingen zijn onze algemene voorwaarden
van toepassing. Deze zijn gedeponeerd bij de K.v.K te
Amsterdam, onder nummer 64458482. De algemene
voorwaarden zijn te downloaden op onze website
www.outvie.nl/algemene_voorwaarden en worden op
verzoek kosteloos toegezonden.

CEDEO - gecertificeerd

CEDEO is een onafhankelijke keuringsinstantie die de
kwaliteit van human resources dienstverleners meet en
waarborgt. Recentelijk heeft CEDEO een marktonderzoek
uitgevoerd onder de klanten van lIR. Ruim 90% van de
respondenten van het onderzoek was tevreden of zeer
tevreden over de trainingen van Outvie!



